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РОЛЬ СУБЪЕКТОВ КИБЕРБЕЗОПАСНОСТИ В РАЗВИТИИ ЦИФРОВОЙ ЦЕЛОСТНОСТИ ИНФОРМАЦИОННОЙ СРЕДЫ В РЕСПУБЛИКЕ УЗБЕКИСТАН

Аннотация: В данной статье рассмотрены, моменты зактрагивающие субъектов кибербезопасности, а также законодательство нашей республики в области информационных технологий, также и оперативно-розыскные мероприятия в системах телекоммуникаций, в соотвествии техническим требованиям стандартов. И указаны возможные векторы исследования законадательства.

Ключевые слова: Субъекты кибербезопасности, объект высокого уровня, технические стандарты, сертификация.

Аннотация: Ушбу мақола тегишли стандартларнинг техник талаблари асосида киберхавфсизлик манфаатдор томонларига таъсир қилувчи масалаларни, шунингдек, мамлакатимиз ахборот технологиялари соҳасидаги қонунчилик ҳамда телекоммуникация тизимларидаги оператив ва тергов фаолиятини таҳлил қилади. Шунингдек, қонунчиликни янада ўрганиш бўйича потенциал йўналишларни аниқлайди.
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Введение: В переменчивых ландшафтах виртуального пространства совершение тех или иных деяний, стало отправной точкой в модернизации норм и стандартов, а также политик отдельных государств. Озадаченность вызывают вопросы, установления таких норм, которые будут соотвествовать международным стандартам, равно как быть более реализуемыми для нашего быстроразвивающегося государства. С технической стороны, обеспечение безопасности государственной цифрового сегмента инфраструктуры, осуществляется посредством проверок на соотвествие тех или иных объектов или же субъектов, которые могут применить и внедрить некоторые нормы по отношению к своим системам. Однако, требования, устанавливаемые государством-регулятором, обязательны к исполнению, что явно указано в нашем законадательстве. При этом, заметна тенденция отставания в плане развития законадательства, поскольку заграничный опыт показывает всю проблемность рассматриваемых сфер, применение к ним норм установленных законадательством.

Теоретические основы: В нашей Республике принят ряд норм, устанавливающих и координирующих деятельность субъектов кибербезопасности, а также на данный момент, современные вызовы оказали сильное влияние на мировые институты, поскольку виртуальная среда имеет свойства трансграничности.В нашей Республике был принят Закон Республики Узбекистан, от 15.04.2022 г. № ЗРУ-764 - «О кибербезопасности»
, который возложил широкий фундамент для юридической оценки и разграничения тех или иных норм сушествующих в нашем законадательства, также благодаря политике Нового Узбекистана со стороны нашего президента Ш.М.Мирзиёева, было принято Постановление Президента Республики Узбекистан, от 31.05.2023 г. № ПП-167 - «О дополнительных мерах по совершенствованию системы обеспечения кибербезопасности объектов критической информационной инфраструктуры Республики Узбекистан»
, ссылаясь на раннее указанный закон утвердил, что уполномоченным органом по обеспечению кибербезопасности будет Служба Государственной Безопасности Республики Узбекистан, которая будет осуществлять свою деятельность в соотвествии с постановлением и другими правовыми источниками. Рабочим органом дополняющим деятельность последнего указан «Узкомназорат» при организации и проведении тех или иных процедур, выполнении задач уполномоченного органа совместными усилиями.  Явным отличием и показателем их различий является то, что Служба Государственной Безопасности имеет полномочия осуществление своей деятельности в отношении критической информационной структуры связанной с государсвенной тайной, тогда как Узкомназорат не имеет таких привилегий. 


Стоит также обратить взор и на прошлые законадательные примеры, которы были приняты в начале нашего века, а именно, примером является Закон Республики Узбекистан от 12 декабря 2002 года № 439-II «О принципах и гарантиях свободы информации»
, где были впервые в нашем законадательстве было закреплено понятие информационной безопасности. Где политическая направленность указана ниже: 

-недопуск угроз безопасности личности, общества и государства в информационной системе и сферах;

-профилактика противоправного информационно-психологического воздействия на общественное сознание, манипулирования им;

-гарантировать защиту информации, а также государственных тайн и государственных информационных ресурсов от неразрешенного доступа к ним и другим охраняемым объектам. 

А также закон «Об Информатизации»   Закон  Республики     Узбекистан, от 11.12.2003 г. № 560-II
,   где хорошо       разграничены  понятия и   принципы  работы  норм  для   информационных ресурсов   и информационных   систем, на предмет  собственности,  документирования  информации, формирования    самих  ресурсов    и создания   систем,  и    контроль категории      информационных    ресурсов по уровню  доступа  к ним. Останавливаясь на   сертификации   соответствия  например,  при осуществлении   задач   интеграции   в соотвествии с Постановлением  Президента Республики Узбекистан, от 28.04.2020 г. № ПП-4699 «О мерах по широкому внедрению цифровой экономики и электронного правительства»
    указан    орган    «UZINFOCOM» как единый интегратор   при создании    государственных информационных   систем. 

А также   органом   сертификации предоставлены услуги по сертификаии    систем оперативно-розыскных мероприятий,    которые  должны  соотвествовать  техническим    стандартам   нашей республики  O’z DSt 3176:2017 
 и O’z DSt 3177:2017 
, эксплуатируемых      в сегменте   государтства                операторами   теклекоммуникаций. Законным     обоснованием данного          порядка,  является  Постановление  Президента  Республики Узбекистан от 21 ноября 2006 года № ПП-513 «О мерах по повышению эффективности организации оперативно-розыскных      мероприятий             на  сетях   Республики Узбекистан»
.  Тут   данная  процедура  производится  на     основании   требований вышеуказанных  стандартов,    при  соблюдении  которых, оперативно-розыскная     деятельность   получает,    качественную  и        целостную   информацию   при взаимодествии   с      операторами     телекоммуникаций.

Операторы телекомунникаций являются субъектами кибербезопасности, в соотвествии с приказом  председателя СГБ «Об утверждении  временного положения о порядке категорирования объектов 
критической 
информационной инфраструктуры и формирования   их единого реестра»   (рег. № 3570 от 11.11.2024 г.). И являются объектами защищаемыми государством,   это значит, что объектом высокого уровня является и сам субъект кибербезопасности поскольку данные субъекты являются частью виртуального  сегмента  нашей  республики, что доказывается тем что операторы  телекоммуникаций предостваляют услуги по обороту  связи  своим  потребителям , и  показывает всю важность сохранения  безопасности  критической  информационной инфраструктуры.


В заключении стоит указать, что частичное указание законов, норм и стандартов, показывает , что имеются достаточные основания для  ведения тех или иных исследований в сфере, организационно-правового  обеспечения кибербезопасности.  А также установление благоприятных условий для работы над законодательством, и некоторыми его векторами в различных сферах информационного оборота в государственном сегменте.
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